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Le College Montmorency suspecte une intrusion dans son systeme informatique

Laval, le 11 mai 2022 - Le College a recu des informations qui lui poussent a croire que l'intégrité de ses
infrastructures informatiques semble avoir été compromise. A ce titre, une panne a cours actuellement, et ce,

depuis ce matin.

La sécurité : notre priorité

Dés que nous avons pris connaissance des faits, nos équipes se sont mises a pied d’ceuvre afin d’établir, avec
rigueur, une analyse préliminaire. Jugeant la situation suffisamment sérieuse, la Direction des technologies de
I'information s’est adjointe I'expertise du Centre opérationnel de cyberdéfense du Gouvernement du Québec,
de I'Equipe Bouclier de la Fédération des cégeps, du ministére de la Cybersécurité et du Numérique ainsi que
d’une firme externe reconnue en cybersécurité. A ce stade-ci, nous poursuivons les analyses afin de mieux

comprendre la situation et de s’assurer qu’aucun préjudice n’a été porté aux données du College.

Le Collége proactif sur les questions de sécurité

Au cours des deux dernieres années, dans un contexte ou les cas d’hameconnage se multiplient, nous avons
posé des gestes significatifs pour accroitre la sécurité et I'intégrité de nos infrastructures technologiques et ainsi
assurer la protection des données nous étant confiées. Citons parmi ceux-ci, I'adoption d’'une nouvelle politique
en matiére de sécurité informatique, le renforcement des mesures d’identification d’accés au systéme, I'ajout
de divers outils de prévention d’attaques, le rehaussement technologique des pare-feu, 'augmentation des
mesures de sécurité pour protéger les serveurs et I'installation de technologies pour détecter plus efficacement

les menaces d’intrusion.

Levée de la journée de cours de demain (12 mai) et reprise a une date ultérieure

Le Collége a pris la décision de reporter les cours du 12 mai afin de bénéficier d’'une journée permettant aux
équipes du Colleége de mieux identifier les enjeux, cibler les impacts potentiels et ainsi, s’assurer de poser les
bons gestes afin de remédier a la situation rapidement. Ultimement, I'objectif consiste a réduire au maximum
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les principaux impacts potentiellement négatifs liés a cette situation exceptionnelle. Prendre note que les

stages, les activités pratiques au Complexe de sécurité incendie et celles a la clinique-école seront maintenus.

Nous tenons a rassurer notre population étudiante que nous ferons tout en notre possible pour que la fin de la
session soit réussie. Par respect et par souci de transparence, nous tiendrons informés les membres de notre

communauté de I'’évolution de la situation, et ce, sur une base réguliére.

A propos du Collége Montmorency

Depuis plus de 50 ans, le College Montmorency est le seul établissement collégial établi a Laval. En 2020-2021,
il accueille plus de 8 000 étudiants. Vingt-huit programmes d’études sont offerts: cing (5) en formation
préuniversitaire, dont celui en danse, et vingt-trois (23) en formation technique. L’Alternance travail-études est
possible dans dix-neuf (19) programmes. La clientele adulte a quant a elle accés a une quinzaine de programmes
menant a une attestation d’études collégiales (AEC), un programme de DEC en Soins infirmiers (180.B0), des
perfectionnements pour personnes en emploi, des cours a la carte, un programme de francisation et un service
de reconnaissance des acquis et des compétences (RAC). De plus, bon nombre d’entreprises sont desservies
grace au service de formation sur mesure en entreprise. www.cmontmorency.qc.ca.
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